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Trzech na czterech uczniéw spotkato sie z jakas forma
cyberprzemocy. Jeden na trzech nigdy o niej nikomu nie
powiedziat. Te liczby pokazuja, ze mamy do czynienia ze
zjawiskiem na ogromna skale. Zjawiskiem, ktére w wielu
szkotach ciagle stanowi tabu. Ten materiat to przewodnik
dla rodzicdw i nauczycieli po najwazniejszych zagadnieniach
dotyczacych cyberprzemocy.

Cyberprzemocy nie widaé. Nie zostawia Sladow jak siniaki,
czy zadrapania, przez co trudniej ja wykryc. Aby jg wykryc¢,

obserwuj zachowanie dziecka i przede wszystkim -
rozmawiaj na temat tego, jak spedza czas w interenecie.

Wedle danych z raportu NASK ,,Nastolatki 3.0”, co trzeci
nastolatek doswiadczyt cyberprzemocy osobiscie - byt
wyzywany w internecie, ponizany, oSmieszany lub straszony.
Prawie 13% ucznidw zgtaszato kradziez tozsamosci

i wykorzystywania ich konta e-mailowego lub profilu na
portalu spotecznosciowym do realizacji agresywnych
dziatan wobec innych osob.



Cyberprzemoc - przewodnik dla rodzicéw i nauczycieli
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Cyberprzemoc ma miejsce w sieci, najczesciej z uzyciem z premedytacjg dziatanie wobec stabszego, ktory nie moze

telefonu badz komputera. Bywa okreslana takze jako sie bronié. NajczesSciej przybiera forme stowna - pojawia sie
cyberbullying, nekanie, dreczenie, przesladowanie np. w komentarzach, w memach czy nagraniach wideo.
w internecie. Jej celem zawsze jest wyrzadzenie krzywdy Moze tez by¢ bardziej zawoalowana: polegac na wykluczeniu

drugiej osobie. Cyberprzemoc to regularne, podejmowane z grupy, manipulowaniu czy nienawigzywaniu relacji.



Jakie sg formy
cyberprzemocy?
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Najpopularniejsze
Z nich to:

Internetowa przemoc to najczesciej agresja
pomiedzy réwiesnikami. Sprawcy sa czesto
znajomymi z klasy lub szkoty, ale zdarza sie,

ze agresorem moze byc takze osoba zupetnie
obca, spotkana np. na forum internetowym lub
w grze online.

Publikowanie ponizajacych filméw
lub zdje¢;

Publikowanie o$Smieszajacych,
wulgarnych komentarzy i postow;

Wtamywanie sie na konta serwisow
spotecznosciowych;

Flood, czyli za pomocg wiadomosci
w komunikatorach lub SMS-ami;

Podszywanie sie pod inne osoby;

Wykluczanie ze spotecznosci
internetowych.
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Przede wszystkim nalezy rozmawiac z dzieckiem lub
uczniem o tym, co robi w internecie. Absolutnie kluczowe
jest zbudowanie zaufania. Dziecko musi czuc¢ w Tobie
partnera do rozmowy rowniez w zakresie cyberprzestrzeni,
dlatego bardzo wazne jest, aby dorosli nieustannie
powiekszali swoja wiedze w tym zakresie oraz poszerzali
rozne metody spedzania czasu przez dzieci - zapoznawali
sie z grami, w ktore graja lub z platformami, na ktérych ich
dzieci maja swoje konta.

Uswiadamiaj swoje dziecko na temat tego, jakie zagrozenia
wigza sie z nadmiernym publikowaniem informacji o sobie,
zamieszczaniem swoich zdjec i filmow w sieci, dzieleniem sie

na portalach spotecznosciowych swoimi myslami

i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki
sposob niektorzy internauci moga wykorzystad takie
informacje.

Uczul na fakt, ze w Internecie nic nie ginie i wszystko,
co opublikuje w sieci moze zostac skopiowane
i rozpowszechnione niezgodnie z nasza wola.

Nie ma technicznych form ochrony przed cyberprzemoca,
ktoéra moze spotkac Twoje dziecko lub Ciebie w dowolnym
miejscu w sieci. Dlatego przede wszystkim nalezy jej
przeciwdziatad.



Jesli Twoje dziecko lub uczen dopiero
przygode z internetem, sprébuj
uswiadomi¢ mu, ze istnieje w nim taki
problem agresji i uwrazliwiaj na innych
ludzi - ktérzy wymagaja szacunku w sieci
tak samo, jak w kontaktach osobistych.

Zapoznaj go z zasadami netykiety -
odnajduje sie w nowym kontekscie
komunikacji, jesli korzysta juz z sieci,
porozmawiaj z nim o ewentualnych
doswiadczeniach cyberprzemocy. Moze
zna takie sytuacje z grupy znajomych,
moze napotkato je w sieci, a moze samo
jest sprawca

takiego ataku?



Nawet pozornie niewinny zart moze by¢ rodzajem cyberprzemocy.

Musi uwazac¢ na to, co pisze i publikuje w Internecie.

Za niektore formy cyberprzemocy grozi odpowiedzialnos¢ karna.

W serwisach spotecznosciowych wszelkie przejawy cyberprzemocy

Mmozna zgtosi¢ do administratorow (zgtos naduzycie).

Gdy dziecko pada ofiarg cyberprzemocy, musi zachowa¢ dowody:

zrobi¢ zrzut ekranu, zachowaé SMS-y lub wiadomosci.

Jako swiadek cyberprzemocy nalezy reagowac i sie jej sprzeciwiac.



Sygnaty, na ktére

nalezy zwroéci¢ uwage

Cyberprzemocy nie wida¢ gotym okiem,
pojawiaja sie sygnaty, ktore powinny zwrdcié
naszg uwage i nas zaniepokoic. Ofiary czesto nie
zgtaszaja sie po pomoc same, bo sie wstydza,
nie czujg w dorostym partnera do rozmowy

w tym zakresie albo boj3 sie, ze nie zostana
potraktowani powaznie. Nigdy nie mozna
bagatelizowad probleméw dziecka wynikajacych
z dziatalnosci w internecie. Dla mtodych ludzi,
to co dzieje sie w Swiecie wirtualnym ma takie
samo - jesli nie wieksze - znaczenie jak to
wydarzajace sie w tak zwanym ,,realu”.

Zwroc¢ uwage
gdy dziecko:

zaczyna unikac szkoty, szuka wymdwek, aby zosta¢ w domu,

wagaruje, choc do tej pory lubito chodzi¢ na lekcje;

unika kontaktow z kolegami/kolezankami lub przeciwnie -

wdaje sie w ktétnie lub bojki;

rezygnuije z ulubionych zaje¢ lub hobby, ktére do tej pory
sprawiaty mu radosc, pojawiaja sie zmiany nastroju

i zachowania, przedtuza sie obnizony nastroj;

jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,
szczegblnie po odebraniu SMS-a, przeczytaniu wiadomosci

w komunikatorze, gdy korzysta z internetu itp.;

odcina sie od znajomych z sieci, przestaje publikowac posty lub
odwrotnie - obsesyjnie sprawdza wiadomosci w telefonie czy

swoje profile na portalach spoteczno$ciowych;

unika rozmdw na temat internetu i tego, co robi w sieci.




Udziel osobistego wsparcia, porozmawiaj.

Zabezpiecz wszystkie dowody cyberprzemocy.

Zwrdc sie do administratora serwisu/strony z prosba
0 usuniecie nienawistnych tresci i zablokowanie osoby

atakujacej. Wiekszosc serwisow oferuje specjalny formularz.

Jesli mozesz porozmawiac ze sprawca, zadaj od niego

zakonczenia przemocy i usuniecia z sieci wszystkich jej Sladow.

Poinformuj o tej sytuacji szkote i wychowawce - wspotpracuijcie.

Jesli popetniono przestepstwo, poinformuj o nim policje.

Jesli masz pytania, dzwon pod numer 800 100 100 - to telefon

dla rodzicoéw i nauczycieli w sprawie bezpieczenstwa w sieci.

Powiedz swojemu dziecku

o telefonie zaufania
dla dzieci
| mtodziezy
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